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VAROVANI: Podvodné SMS a weby se vydavaji za €SSz

€SSz opét upozoriiuje na podvodné SMS, které jejim jménem vyzyvaji k navstévé
podvodnych webfi, jez nabizi vybér banky pro pfihlaseni pres bankovni identitu. Jedna se
o podvodnou techniku smishing s cilem vylakat z vas citlivé osobni Gidaje vcetné udajd o
bankovnich Gctech a odcizit tak vase penize.

Smishing je forma Gtoku, kdy je na telefonni Cislo zaslana SMS zprava obsahuijici odkaz na podvodnou
webovou stranku, ktera se tvafi jako oficialni web. SnaZi se obcCany pfimét, aby zde zadali a vyplnili
své citlivé osobni Udaje (pfihlasovaci ID, heslo, mobilni kli¢ apod.) véetné dajd o bankovnich kartach
(cele Cislo karty, datum platnosti, kod CVC, kod 3D Secure atd.). Ve skutecnosti se nejedna o oficialni
web CSSZ, ale o podvod.

CSSZ TENTO TYP SMS ZPRAV NEROZESILA.

€SSz VAS NIKDY NEVYZVE VSMS KE SDILENI PRIHLASOVACICH ANI PLATEBNICH
UDAJ0 PRO VAS UCET A KARTU.

NA TAKOVE SMS ZPRAVY NIKDY NEREAGUJTE.
TAKOVE WEBOVE ODKAZY NIKDY NEOTVIREJTE.

Soucasti podvodné SMS mize byt také jméno maijitele telefonu. V pfipadé, Ze jste jiz zadali své
bankovni Udaje, kontaktujte neprodlené svou banku. Podezielé domény jsou postupné blokovany,
presto stale vznikaji jejich nové formy. Proto CSSZ varuje a dlirazné vyzyva obcany, aby veskeré
stranky ovérovali a nevypliovali své Udaje, pokud si nejsou stoprocentné jisti plvodem stranky.

Jediné oficidlni stranky CSSZ jsou www.cssz.cz a eportal.cssz.cz, jejichz bezpecnost garantuje
digitalni pecet’ spolecnosti DigiCert umisténa na webové strance vpravo dole. Po kliknuti na pecet’ se
zobrazi identifikacni Udaje CSSZ a navstévnik stranek snadno zjisti vSechny informace o majiteli webu.
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SMS nejsou realizovany na zakladé uniklych Gdaji CSSZ. Podvodnici oslovuji ob&any na jejich telefonni
Cislo bez ohledu na to, zda majitel telefonniho Cisla pobira, nebo nepobira davky socialniho zabezpeceni.

Nedavno jsme varovali také pfed podvodnymi telefonaty.
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Prihlaste se k odbéru naseho newsletteru a ziskejte prehled o tom, co vas zajima.
K odbéru novinek se mizZete pfihlasit pfimo na webu:
https:/www.cssz.cz/web/cz/odber-novinek nebo naskenovanim QR kddu:
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